RESPONSABILIDADE LIMITADA

INFORMACAO

O Regulamento Geral de Protecdo de Dados (RGPD), n° 2016/679 de Abril
de 2016 passara a ser aplicado diretamente a partir de 25 de Maio de 2018 e
vem substituir a atual diretiva e lei de protecéo de dados pessoais.

O novo quadro legal traz algumas mudancas significativas que terdo
diferente impacto na vida das organizacdes consoante a sua natureza, area
de atividade, dimenséo e tipo de tratamento de dados que realizem.

O RGPD é uma peca legal com implicacdes transversais e continuadas na
vida interna das empresas. Em conformidade com esta perspetiva de
transversalidade, as organizacOes devem contar com equipas (sejam elas
internas ou externas) que enderecem o RGPD de uma forma
multidisciplinar, com competéncias ndo sé juridicas, mas também de gestao
do risco, de gestdo processual, de IT e de ciber-seguranca. E esta
complementaridade de competéncias que permite ter a visdo do todo,
integrando as diferentes necessidades de transformacgédo enquanto aproveita
sinergias e reduz o risco de lacunas de remediacao.

Neste mesmo contexto, a implementacdo do RGPD deve ser encarada
como uma transformacdo continua, e ndo como um mecanismo corretivo
pontual, derivado da obrigacao de resposta a um regulamento.

O RGPD assenta em 10 pontos principais:

| - Informacdo aos titulares dos dados.

O Regulamento obriga a prestar informagbes sobre a base legal para o
tratamento dos dados (que na maioria da empresas € o consentimento dos
titulares dos dados para envio de informacdes diversas aos s/ clientes), o
prazo de conservacdo e transferéncia dos mesmos.

Assim, tem de reformular impressos, politicas de privacidade e todos 0s
textos que prestem informacdes aos titulares dos dados, a0 mesmo tempo
que verifica se esta efetivamente a fornecer em todas as situacdes a
informacéo exigida por lei.

Il — Exercicio dos direitos dos titulares dos dados.

O regulamento obriga a garantir o exercicio dos direitos dos titulares dos
dados. Desta forma, os pedidos de exercicio desse direito passam a ser
monitorizados e documentados com prazos maximos de resposta, direito a
portabilidade dos dados, a eliminacéo dos dados e a notificacdo de terceiros
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sobre a retificacdo, ou apagamento, ou limitacdo de tratamento solicitados
pelos titulares.

I11 — Consentimento dos titulares dos dados.

Deve verificar a forma e circunstancias em que foi obtido o consentimento
dos titulares, quando este serve de base legal para o tratamento de dados
pessoais (a maioria das empresas).

E imprescindivel obter novo consentimento dos titulares dos dados em
conformidade com as disposi¢cdes da RGPD sob pena de o tratamento de
dados se tornar ilicito por falta de base legal.

A forma de obter esse novo consentimento serd através do envio de um e -
mail, com um ficheiro para atualizacdo e consentimento dos titulares dos
dados.

IV — Natureza dos dados.

O regulamento define o conceito de dados sensiveis que estdo sujeitos a
condicbes especificas para o seu tratamento, nomeadamente direitos e
decisbes automatizadas. Um exemplo de dados sensiveis serdo os dados
biométricos. Dependendo da dimensdo e contexto destes tratamentos de
dados especificos, podera ser obrigatdria a nomeacdo de um Encarregado
de Protecdo de Dados, que, caso ndo seja do interesse da empresa
contratar ou nomear esse novo elemento.

V — Documentacéo e Registo de Atividades de Tratamento.

O regulamento obriga a manter um registo documentado de todas as
atividades de tratamento de dados pessoais. As organizacdes sdo obrigadas
a demonstrar o cumprimento de todos os requisitos decorrentes da
aplicacdo do regulamento.

VI — Contratos de subcontratacéo

O regulamento obriga a que o subcontratante garanta que detém todas as
autorizacOes dos responsaveis pelo tratamento de dados.

Os contratos de subcontratacdo terdo de ser revistos para incluir um
conjunto vasto de informagGes com o objetivo de proteger a informacao
dos titulares dos dados.

VII - Encarregado de Protecdo de Dados (DPO — Data Protection Officer)
O regulamento introduz a figura do Encarregado de Protecdo de
Dados que tera um papel de controlador dos processos de seguranca para
garantir a protecdo de dados no dia-a-dia da empresa. Embora ndo seja
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obrigatério para todas as empresas, a existéncia do mesmo ou de um
servigo externo que garanta essa funcdo pode significar muito para o nivel
de cumprimento das obrigacdes.

VIl — Medidas Técnicas e Organizativas e Seguranc¢a do Tratamento
O regulamento obriga a um grande controlo do risco associado ao possivel
roubo de informacdo. Este controlo de risco devera passar a ser garantido
por medidas de seguranca efetivas que garantam a confidencialidade, a
integridade dos dados e que previnam a destruicao, perda e alteracdes
acidentais ou ilicitas, ou a divulgacéo/acesso ndo autorizado de dados.

IX — Protecdo de Dados Desde a Concecédo e Avaliagdo do Impacto

O regulamento salienta a necessidade de passar a avaliar projetos futuros de
tratamento de dados com a devida antecedéncia e rigor de forma a poder
avaliar o seu impacto na protecdo de dados e adotar as medidas adequadas
para mitigar esses riscos.

X — Notificacdo de Violacbes de Seguranca

O regulamento obriga a que todas as violag6es de seguranca que resultem
em risco para os direitos dos titulares sejam comunicadas a autoridade de
controlo assim como aos respetivos titulares dos dados.

O Regulamento prevé um quadro de coimas, em caso de incumprimento,
muito gravoso e que estd assente em dois escaldes ( em funcdo da
gravidade)

. Nos casos menos graves, a coima podera ter um valor até 10 milhdes
de Euros ou 2% do volume de negdcios anual a nivel mundial, consoante o
montante que for mais elevado.

. Nos casos mais graves, a coima podera ter um valor até 20 milhdes
de Euros ou 4% do volume de negdcios anual a nivel mundial, consoante o
montante que for mais elevado.

Mem Martins, 26 de Marc¢o de 2018.
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